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АННОТАЦИЯ 

Настоящий документ представляет собой руководство оператора системы анализа и 
визуализации рисков в управленческих системах (далее САВРУС).  

Руководство описывает порядок действий при работе с системой по созданию, 
просмотру и редактированию основных средств анализа, визуализации и отчётности, 
предоставляемых системой.  

Перед работой пользователя с САВРУС рекомендуется внимательно ознакомиться с 
настоящим руководством. 
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СОКРАЩЕНИЯ 

Сокращение Расшифровка 

АК Активный канал 

ПКМ Правая кнопка мыши 

ЛКМ Левая кнопка мыши 

ИБ Информационная безопасность  

ОС Операционная система 

УЗ Учётная запись 

ПМ  Пункт меню 

АЛ Активный лист 

Правила Правила корреляции событий 
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АРХИТЕКТУРА СИСТЕМЫ  

1. Описание компонентов 

Архитектура система САВРУС представлена на рисунке ниже.  

 
Рисунок 1. Архитектура САВРУС 

Описание компонентов системы САВРУС представлено в таблице ниже. 

Таблица 1. Компоненты САВРУС 

№ Компонент Описание Поддерживаемые 
ОС/СУБД 

1.  

Агент  Предназначены сбора 
(активный/пассивный), 
нормализации и обогащения 
событий безопасности с целевых 
систем 

RedHat/CentOS 8.x 
Astra Linux Special Edition 
1.7. 
Microsoft Windows Server 
2019. 

2.  

Модуль сбора и 
обработки событий 
(Inforter) 

Предназначен для: 

• приёма и обработки 
входящего потока данных с агентов; 

• кэширования событий 
безопасности; 

• обработки (нормализацию и 
категоризацию данных) с 
последующим преобразованием и 
подготовке к записи в формате БД 
событий безопасности (в том числе 
событий с кириллицей); 

• отправки событий 
безопасности в БД событий 
безопасности; 

RedHat/CentOS 7.x /8.x; 
Astra Linux Special Edition 
1.7; 
AstraLinux 2.12.45; 

Debian 10. 
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• отправки событий 
безопасности на корреляцию. 

3.  

Модуль корреляции 
событий (InforterCE) 

Предназначен для аналитической 
обработки событий безопасности в 
режиме реального времени. 

RedHat/CentOS 7.x /8.x; 
Astra Linux Special Edition 
1.7; 
AstraLinux 2.12.45; 

Debian 10. 

4.  

Модуль анализа и 
управления 
(SavrusCore) 

Предназначен для 

• управление запросами 
пользователей к БД со стороны 
Консоли управления; 

• взаимодействие и 
мониторинг работы компонентов 
САВРУС. 

RedHat/CentOS 7.x /8.x; 
Astra Linux Special Edition 
1.7; 
AstraLinux 2.12.45; 

Debian 10. 

5.  

Консоль САВРУС Консоль управление САВРУС, 
обеспечивает управление 
компонентами и настройками 
Системы, выполняет функции 
визуализаций, анализа и 
отчётности результатов 
пользовательских запросов к 
Системе. 

Microsoft Windows 10 

6.  

Клиент ClickHouse Предназначен для взаимодействия с 
колоночной БД Событий 
безопасности. 

RedHat/CentOS 7.x /8.x; 
Astra Linux Special Edition 
1.7; 
AstraLinux 2.12.45; 

Debian 10. 

7.  
БД Событий 
безопасности 

Предназначена для хранения данных 
о событиях безопасности и 
инцидентах 

ClickHouse client version 
22.2.2, server version 22.2.2 
revision 54455; 

8.  

БД Служебных 
настроек 

Предназначена для хранения данных 
служебных настроек. 

Jatoba; 
PostgreSQL из состава Astra 
Linux Special Edition 1.7; 
Postgres Pro Enterprise; 

Maria DB 10.3.28-MariaDB 
MariaDB Serve 
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ИНСТАЛЛЯЦИЯ СИСТЕМЫ 

1. Установка ядра системы 

Для установки ядра системы необходимо подготовить сервер (физический или 
виртуальный) со следующими операционными системами:  

• CentOS 7.x/8.x; 
• RedHat 7.x/8.x; 
• AstraLinux 2.12.45; 
• RED OS 7.3.2,  
• Oracle Linux 8.x. 

Далее необходимо загрузить на подготовленный сервер дистрибутив с инсталлятором 
САВРУС (savrus_install XX_XX_XX) и запустить его. 

После установки ядра системы следует запустить консоль САВРУС. 

Для входа в систему в окне авторизации необходимо заполнить поля: «Имя 
пользователя» и «Пароль» данными по умолчанию (admin / q1q1q1q1) и сконфигурировать 
консоль. Для этого с помощью кнопки  необходимо задать настройки авторизации с ядром 
САВРУС (см. рисунок 1). 

 

Рисунок 2. Окно авторизации с менеджером 

Где адрес менеджера – это IP адрес хоста с ядром САВРУС, порт менеджера по 
умолчанию 7889, тип подключения по умолчанию рекомендуется использовать GRPC и TLS 
версии 1.2. Для сохранения конфигурации и продолжения работы необходимо нажать кнопку 
«Сохранить». 
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2. Установка агентов 

Агент САВРУС предназначен для сбора событий с различных источников, 
отправляемых в формате syslog, или хранимых в виде лог-файлов. 

Агент предназначен для установки на хостах на базе ОС семейства MS Windows 
(поддерживаются серверные и не серверные платформы), ОС Linux CentOSx/RHEL Lx x64 
версий 7 и 8. 

2.1. Инсталляция  

Для установки агента необходимо распаковать архив в директории установки агента. 

Перед запуском настройки агента необходимо убедиться, что в корне директории 
установки агента скопированы актуальные properties файлы и директория map (c map 
файлами). Для Windows платформ директория установки агента должна быть отличной от 
системных папок Windows, например, C:\SAVRUS\agents\. 

Запуск настройки агента осуществляется от имени пользователя с правами 
администратора. Настройка агента осуществляется в консольном режиме командой: 

• Для платформ Linux <НОME> ./agent agentsetup; 
• Для платформ Windows <НОME> agent.exe agentsetup. 

 

Рисунок 3. Пример стартового меню настройки агента 

Шаг 1. Создаём новый конфигурационный файл. 

• 1 - create new config 

• 2 - import from ArcSight agent.properties 

• 3 - exit 

Используя команду: Please select an option: [1..3] :1 

Шаг 2. Выбираем тип источника. 

• 1 – filereader (deleted, user multifolderreader) 

• 2 - multifolderreader 



 

ООО «САВРУС» 
 125445, г. Москва, ул. Смольная, д. 24А, этаж 10, офис № 1029 

ИНН/КПП 7743266740/774301001, ОГРН 1187746699546 
 10 

• 3 - jsonfolderfollower 

• 4 - syslog 

• 0 - exit 

Используя команду: Please select an option: [1..4] : выбираем цифру 
необходимого типа источника из представленных выше. 

 

 

Рисунок 4. Пример выбора типа источника 

Шаг 3. Выбираем пункт меню добавления источников событий 

• 1 - Add, modify, or remove sources 

• 2 - Add, modify, or remove destinations 

• 3 - Install as a service 

• 4 - Exit 

Используя команду: Please select an option: [1..4] :1 

 

Рисунок 5. Пример добавления источника 

Шаг 4. Определяем список источников событий. 

В зависимости от выбора типа источника настройки будут отличаться. 

1. Multifolderreader 

Modify table sources – в формате таблицы, путём добавления строк опцией A, где: 

• config file – имя конфигурационного файла, обрабатывающего лог файл 
источника, например - config file: arcmon_agent_log; 

• folder – указание директории расположения источника событий, например – 
folder: /opt/logs; 
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• wildcard – указание маски файла источника событий, например – wildcard: 
agent.log; 

• start at end (Y – Yes, N – No) – определение параметра считывания файла 
с точки последнего обращения к нему или с начала файла, соответственно (рекомендуемое 
значением параметра – Yes); 

• Usetempfile (Y – Yes, N – No) – определение параметра использования 
временных файлов; 

• Mode (P - PersistFile, D - DeleteFile, R - RenameFile) – указывает 
действие, которое необходимо выполнить с файлом журнала после того, как коннектор 
обработал его. Возможными действиями являются:  

o PersistFile – сохраняет файл с исходным именем после его обработки. Однако 
коннектор запоминает файлы, которые он уже обработал, поэтому они не будут обрабатываться 
снова; 

o DeleteFile – удаляет файл после его обработки; 
o RenameFile – переименовывает обработанный файл журнала в 

«имяфайла.processed». 

Необходимо повторить «Шаг 4» для каждого обрабатываемого источника событий (log 
файла), как на примере ниже. 

NN, configfile, folder, wildcard, startatend, usetempfile, mode, 
processfoldersrecursively 
-------------------------------------------------------------------------- 
1. 'arcmon_agent_log', '/opt/logs', 'agent.log', 'true', 'true', 
'RenameFile', 'false' 
2. 'arcmon_agent_wrapper', '/opt/logs', 'agent.out.wrapper.log', 'true', 
'true', 'RenameFile', 'false' 
 

 

Рисунок 6. Пример обработки источника Multifolder reader 

Для завершения добавления источников используется опция – F 
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Please select an option: [A]dd [D]elete [F]inish => F 

2. Jsonfolderfollower 

Modify table sources – в формате таблицы, путём добавления строк опцией A, где: 

• config file – имя конфигурационного файла, обрабатывающего лог файл 
источника, например – config file: arcmon_agent_log; 

• folder – указание директории расположения источника событий, например – 
folder: /opt/logs; 

• wildcard – указание маски файла источника событий, например – wildcard: 
agent.log; 

• Usetempfile (Y – Yes, N – No) – определение параметра использования 
временных файлов; 

• Mode (D – DeleteFile, R – RenameFile) – Указывает действие, которое 
необходимо выполнить с файлом журнала после того, как коннектор обработал его. 
Возможными действиями являются:  

o DeleteFile – удаляет файл после его обработки; 
o RenameFile – переименовывает обработанный файл журнала в 

«имяфайла.processed». 

 

Рисунок 7. Пример обработки источника Json folder follower 
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3. Syslog 

Modify syslog parameters – путём изменения строк опцией M, где: 

• configfile: – имя конфигурационного файла, обрабатывающего лог файл 
источника, например – config file: syslog; 

• syslog port: 514; 
• syslog protocol: UDP (данная версия поддерживает только UDP поток) 

 

 

Рисунок 8. Пример обработки источника Syslog 

Шаг 5. Выбираем пункт меню добавления получателей событий. 

• 1 - Add, modify, or remove sources 

• 2 - Add, modify, or remove destinations 

• 3 - Install as a service 

• 4 - Exit 

Используя команду: Please select an option: [1..4] :2 

Шаг 6. Определяем список получателей событий – заполняется таблица 

Modify table destinations – в формате таблицы, путём добавления строк опцией A, 
где: 

• Destination type (0 - cefsyslog) – пока представлена одна опция отправки 
событий получателю – в формате CEF Syslog, пример опции – Destination type (0 – 
cefsyslog): 0; 

• Host – указание IP адреса или имя хоста получателя событий в формате CEF 
Syslog; 

• Port – указание порта отправки в формате CEF Syslog, например – Port: 514; 
• Protocol – указание протокола отправки событий (протоколом по умолчанию 

является UDP), поддерживается TCP протокол. 

Необходимо повторить «Шаг 6» в случае необходимости отправки нескольким 
получателям. 

Ульяна Кочеткова
Уточнить этот момент
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Пример списка: 1. cefsyslog - , host: 172.16.4.116, port: 514, protocol: UDP 

 

Рисунок 9. Пример списка получателей событий 

Для завершения добавления получателей используется опция – F 

Please select an option: [A]dd [D]elete [F]inish => F 

Шаг 7. Устанавливаем агент в виде сервиса. 

• 1 - Add, modify, or remove sources 

• 2 - Add, modify, or remove destinations 

• 3 - Install as a service 

• 4 - Exit 

Используя команду: Please select an option: [1..4] :3 

Имя сервиса и описание будет предложено по умолчанию, при необходимости его 
можно отредактировать, как на примере: 

Service name: inforter_agent_sdkmultifolderreader, description: inforter 
agent sdkmultifolderreader 

Change service name/description? (Y/N): Y 

Service name [inforter_agent_sdkmultifolderreader]: linux_agent 

Service description [inforter agent sdkmultifolderreader]: linux_agent 

Для применения имени сервиса необходимо выбрать N. 

Change service name/description? (Y/N): N 
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Шаг 8. Завершение установки и конфигурирования агента. 

• 1 - Add, modify, or remove sources 

• 2 - Add, modify, or remove destinations 

• 3 - Uninstall service 

• 4 - Exit 

Используя команду: Please select an option: [1..4] :4 

Шаг 9. Запуск агента в виде сервиса. 

После установки рекомендуется запустить агент в консольном режиме, и убедиться в 
его стабильной работе. 

Для запуска в консольном режиме: 

• для платформ Linux <НОME> ./agent console; 
• для платформ Windows <НОME> agent.exe console. 

Для запуска агента в виде сервиса необходимо отключить его работу в консольном 
режиме и запустить в виде сервиса. 

• для платформ Linux – systemctl start <имя сервиса> (которое было 
присвоено в Шаге 7); 

• для платформ Windows – выполнятся штатными средствами в окне Services. 

В итоге конфигурирования агента в директории его установки будет создан 
конфигурационный файл config.xml вида: 

<?xml version="1.0"?> 
<agent servicedescription="arc_savr_mon" servicename="arc_savr_mon" 
logging_level="1" id="0" type="sdkmultifolderreader"> 

<sources count="3"> 

<source extractsource="File Path" extractregex="(.*)" 
extractfieldnames="filePath" startatend="true" regex="" 
wildcard="agent.log" folder="D:\ArcSight\Wincon\current\logs\" 
configtype="sdkrfilereader" configfile="arcmon_agent_log"/> 

<source extractsource="File Path" extractregex="(.*)" 
extractfieldnames="filePath" startatend="true" regex="" 
wildcard="agent.out.wrapper.log" folder="D:\ArcSight\Wincon\current\logs\" 
configtype="sdkrfilereader" configfile="arcmon_agent_wrapper"/> 

<source extractsource="File Path" extractregex="(.*)" 
extractfieldnames="filePath" startatend="true" regex="" 
wildcard="wincagent.log" folder="D:\ArcSight\Wincon\current\logs\" 
configtype="sdkrfilereader" configfile="arcmon_wincagent_log"/></sources> 
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<destinations count="1"><destination type="cefsyslog" cefver="0.1" 
protocol="UDP" port="514" host="1.1.1.1" agentid="0"/></destinations> 

</agent> 

где, ключевые параметры в блоке свойств агента это: 

• logging_level="2" – уровень логирования состояния агента (от 0 – 
максимальная детализация до 3 – минимальная, 2– значение по умолчанию). 

где, ключевые параметры в блоке источников это: 

• folder="C:\arcsight\connectors\native\current\logs\" – директория 
расположение файлов источников (для Windows платформы должно заканчиваться «\», как на 
примере); 

• extractsource="File Path" extractregex="(.*)" 

extractfieldnames="filePath" – настройки позволяющие транслировать в события путь и 
имя обрабатываемого файла источника событий; 

• configtype=" " configfile=" " – настройки определяющие тип и 
применяемый для обработки событий парсер (парсеры при этом располагаются в <home>). 

Для отправки событий в САВРУС поддерживается протокол (TCP/UDP syslog). 

Для модификации параметров изменения можно вносить непосредственно в 
конфигурационный файл, либо воспользоваться командой: 

• для платформ Linux <НОME> ./agent agentsetup; 
• для платформ Windows <НОME> agent.exe agentsetup. 

Для применения изменений в конфигурации агента его необходимо перезапустить. 

2.2. Деинсталляция агента САВРУС 

Для деинсталляции агента необходимо деинсталлировать сервис и удалить директорию 
с коннектором. 

 
Рисунок 10. Удаление агента 

Ульяна Кочеткова
Не может быть пустым
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2.3. Дополнительные параметры и возможности агента 

Для использования агента в составе ArcSight ESM необходим установленный агент 
Syslog с возможностью получения событий формата CEF (Common Event Format). 

Парсеры 

имя_парсера.sdkrfilereader.properties (используемые значения) 

• do.unparsed.events — обрабатывать несовпадающие события (true/false); 
• line.ignore.regex – игнорировать события; 
• line.include.regex – обрабатывать события; 
• multiline.starts.regex — начало мультистрочного события (этим 

параметров активируется мультистрочный парсинг); 
• regex= строка для парсинга в pcre-совместимом формате; 
• token.count — количество токенов; 
• token[n].name= —имя токена; 
• token[n].type= —тип токена, поддерживается (String и TimeStamp); 
• event.field = — присвоение значение токенов и выполнение функций с 

токенами, типы field см. в приложении. 

Поддерживаемые функции для event.field: 

• __stringConstant(значение) — установка константы; 
• __concatenate( значение1, значение2) — слияние  значение1 и значение2; 
• __concatenate( значение1, значение2, значение3) — слияние  значение1 и 

значение2 и значение3; 
• __stringTrim(значение) — обрезание ведущих и конечных пробелов в 

значение; 
• __oneOf(значение1,  значение2) — одно из значений, которое не пустое; 
• __regexToken(имя_токена, pcre regexp) – обработка токена регулярным 

выражением; 
• поддерживается неограниченное вложение функций друг в друга, например 

__concatenate(token_name,__stringConstant("."),token_name)__oneOf(__stringTrim(t

oken_name),token_name). 

map-файлы 

Агент использует map-файлы, совместимые с ArcSight flexconnector, ограничения: не 
более 16 файлов, не более 16 токенов в каждом файле, не более 4096 строк в каждом файле. 
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Расположение файлов — корень агента/map/, имена файлов: map.0.properties, 
map.1.properties, map.2.properties и т.д. 

Порядок чтения map-файлов и обработка производится по порядку: 0, 1, 2, 3 и т. д. 

 
Обработка условий map-файлов 
 

1 этап 

Проверка на совпадение field (поля) в map-файле: 

event.field – совпадение по содержимому поля 

regex.event.field – совпадение по регулярному выражению 

2 этап 

Установка field(поля) после успешного совпадения в 1 этапе: 

set.event.field – установка поля field 

set.expr(event.field1).event. event.field2 – выполнение функции с полем field1 и установка 
field2 

 
Пример map-файла 

event.externalId,set.expr(message).event.deviceCustomString1,set.event.deviceCustomString1Label 
1001,"__regexToken(message,Unable to connect to sensor(.*))","SENSOR_NAME" 
1002,"__regexToken(message,A Certificate by alias(.*)already exists in the trust store for.*)","ALIAS" 
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КОНФИГУРИРОВАНИЕ СИСТЕМЫ 

1. Конфигурирование компонентов системы 

В каждом компоненте Системы есть собственные файлы конфигурации. Изменение 
параметров конфигураций должно осуществляться квалифицированным специалистом 
администрирования САВРУС, т.к. может привести к неработоспособности отдельных 
компонентов или всей Системы в целом. 

Перечень конфигурационных файлов (приводятся пути расположения компонентов по-
умолчанию): 

• для компонента «Inforter» файл конфигурации расположен в /opt/inforter с 
названием «config.xml»; 

• для компонента «Inforter_CE» файл конфигурации расположен в 
/opt/inforter_ce с названием «config.xml»; 

• для компонента «savruscore» файл конфигурации расположен в 
/opt/savruscore/config с названием «appsettings.json»; 

• для компонента «Консоль САВРУС» файлы конфигурации стартовых 
дашбордов расположены в <HOME>/DB/*.* (SQL Lite DB); 

• конфигурирование БД Служебных настроек осуществляется средствами СУБД, 
отдельных фалов конфигурации не предусмотрено; 

• конфигурация компонента ClickHouse осуществляется средствами СУБД либо 
штатными файлами конфигурации СУБД, отдельных фалов конфигурации САВРУС не 
предусмотрено; 

• конфигурация компонента посткорреляционной обработки осуществляется 
средствами визуализации САВРУС или конфигурируется штатными средствами ОС Linux 
(crond). 

Примеры с описанием параметров конфигурации приведены ниже: 

Модуль сбора и обработки событий 

 

Рисунок 11. Пример конфигурационного файла Inforter 
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Модуль корреляции событий 

 

Рисунок 12. Пример конфигурационного файла InforterCE 

Модуль анализа и управления 

 

Рисунок 13. Пример конфигурационного файла SavrusCore 
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2. Запуск/остановка компонентов  

В случае неактивности одного из модулей, можно осуществить запуск компонентов в 
ручном режиме в указанной выше последовательности. Останов компонентов, при 
необходимости, должен осуществляться в обратном порядке. 

Если при запуске компонентов один из них автоматически не запустился, перед его 
запуском в ручном режиме необходимо в обратной последовательности остановить работу 
следующих за ним компонентов. 

Остановка компонентов осуществляется командами: 

systemct stop <ИмяКомпонента> 

где <ИмяКомпонента> соответствует значениям соответствующих модулей в разделе 
«Проверка работоспособности компонентов». 

Запуск компонентов осуществляется командами: 

systemct start <ИмяКомпонента> 

где <ИмяКомпонента> соответствует значениям соответствующих модулей в разделе 
«Проверка работоспособности компонентов». 

В случае возникновения вопросов, обратитесь в службу поддержки вендора. 

3. Логирование в системе  

Логирование в системе САВРУС осуществляется на агентах, модуле сбора и обработки 
событий (Inforter), модуле корреляции событий (InforterCE), модуле управления и анализа 
(SavrusCore) и в консоли САВРУС. 

3.1. Логирование агентов  

Настройка 

Настройка логирования агентов производится в конфигурационных файлах 
(config.xml). В параметре «logging_level» необходимо указать желаемый уровень логирования. 

 

Агент поддерживает 3 уровня логирования: 0 (максимальный уровень логирования), 1, 
2 (минимальный уровень логирования). 

Просмотр лог-файлов 
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Лог-файлы агентов хранятся в папке: /opt/agent/logs 

3.2. Логирование Модуля сбора и обработки событий (Inforter) 

Настройка 

Настройка логирования inforter производится в конфигурационных файлах 
(config.xml). В параметре «logging_level» необходимо указать желаемый уровень логирования. 

 

Inforter поддерживает 3 уровня логирования: 0 (максимальный уровень логирования), 
1, 2 (минимальный уровень логирования). 

Просмотр лог-файлов 

Лог-файлы inforter хранятся в папке:/opt/inforter/logs/ 

3.3. Логирование Модуля корреляции событий (InforterCE) 

Настройка 

Настройка логирования InforterCE производится в конфигурационных файлах 
(config.xml). В параметре «logging_level» необходимо указать желаемый уровень логирования. 

InforterCE поддерживает 3 уровня логирования: 0 (максимальный уровень 
логирования), 1, 2 (минимальный уровень логирования). 

Просмотр лог-файлов 

Лог-файлы inforter хранятся в папке:/opt/inforter_ce/logs/ 

3.4. Логирование Модуля управления и анализа (SavrusCore) 

Настройка 

Настройка логирования SavrusCore производится в конфигурационных файлах 
(log4net.config). В параметрах «levelMin» и «levelMax» необходимо указать желаемый уровень 
логирования. 
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SavrusCore поддерживает 4 уровня логирования:  

• Debug – подробное и детальное логирование всей системной информации для 
последующего использования в отладке; 

• Info – подтверждение, информация о событиях, не приводящих к ошибкам в 
работе модуля; 

• Error – информация об ошибках, возникших в работе модуля; 
• Fatal – информация о критических ошибках, возникших в работе модуля. 

Просмотр лог-файлов  

Лог-файлы SavrusCore находятся по пути: /opt/savruscore/logs/. Также имеется 
возможность посмотреть их в консоли САВРУС. 

3.5. Просмотр лог-файлов в консоли САВРУС 

Для просмотра логов системы необходимо в консоли САВРУС в разделе 
«Администрирование» выбрать вкладку «Лог»  

В открывшемся диалоговом окне веется запись логов в соответствие с настроенным 
ранее уровнем логирования. 

 

Рисунок 14. Пример логов системы 
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Активный канал 

Информация о статусах компонентов системы фиксируется непосредственно системой. 

Например:  

• события компонентов; 
• также остановка\запуск компонентов; 
• перезагрузка компонента; 

Для этого необходимо в активном канале установить условие 
«devicevendor=Savrus». 

 

Рисунок 15. Пример АК 

4. Требования к АРМ администратора/оператора 

Для работы Консоли САВРУС необходимо рабочее место под управлением ОС 
семейства MS Windows и сетевым доступом к серверу управления САВРУС TCP/7889 (по 
умолчанию), TCP/22 (для администрирования). 

4.1. Запуск консоли управления 

Для запуска Консоли САВРУС необходимо запустить файл savrus.exe из папки 
<HOME>/Release*. 

При первом запуске Консоли САВРУС необходимо осуществить настройку 
подключения к серверам/компонентам САВРУС. В случае поставки САВРУС в виде 
виртуальной машины используются значения полей, заявленные по умолчанию. 
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Для настройки подключения и запуска Консоли САВРУС необходимо обеспечить 
заполнение следующих полей: 

№ Название поля Данные для наполнения 

1.  Адрес менеджера IP Адрес или Имя сервера Модуля управления и анализа 

2.  
Порт менеджера Порт (по умолчанию TCP/7889) – для соединения и  

взаимодействия с Модулем управления и анализа 

3.  
Тип подключения GRPC или GRPC-WEB. Рекомендуется использовать 

GRPC 
4.  TLS 1.0 / 1.1 / 1.2 / 1.3. Рекомендуется использовать 1.2 

5.  
Имя пользователя Имя пользователя/администратора  

для авторизации (по умолчанию - admin) 
6.  Пароль q1q1q1q1 
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ОБНОВЛЕНИЕ КОМПОНЕНТОВ СИСТЕМЫ 

В случае выпуска мажорных версий обновления системы – обновление осуществляется 
с помощью инсталлятора. В случае выпуска минорных версий обновлений системы – 
обновление обеспечивается отдельных компонентов системы согласно положениям ниже. 
Дополнительно необходимо учитывать рекомендуемые параметры конфигурации 
компонентов системы (см. раздел «Конфигурирование компонентов системы»). 

1. Обновление модуля сбора и обработки событий 

Для обновления необходимо произвести следующие действия: 

1. Скопировать в /opt папку «inforter_<date>». 
2. Переименовать старую папку «inforter», например в «inforter_old». 

3. Переименовать новую скопированную папку «inforter_<date>» в «inforter». 

4. Добавить права для запуска файла (пользователем с привилегиями root) 

/opt/inforter/chmod +x inforter. 

5. При наличии памяти на сервере более 32 Gb для работы может быть 

активирована работа компонента встроенной геолокации, для этого в 

/opt/inforter/config.xml правится строчка: 
<geoipv4 enable="false" locale="ru" /> в <geoipv4 enable="true" 

locale="ru" /> 

6. Проверить в файле «config.xml» уровень логирования. «logging_level» 

должен быть выставлен в значение 1 или 2 (не 0 !!!). 

7. После обновления компонента или параметров его необходимо перезагрузить 

(restart). 

2. Обновление модуля корреляции событий 

Для обновления необходимо произвести следующие действия: 

1. Скопировать в /opt папку «inforter_ce_<date>». 

2. Переименовать старую папку «inforter_ce», например в «inforter_ce_old». 

3. Переименовать новую скопированную папку «inforter_ce_<date>» в 

«inforter_ce». 
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4. Добавить права для запуска файла (пользователем с привилегиями root) 

/opt/inforter_ce/chmod +x inforter_ce. 

5. Проверить в файле «config.xml» уровень логирования. «logging_level» 

должен быть выставлен в значение 1 или 2 (не 0 !!!). 

6. После обновления компонента или параметров его необходимо перезагрузить 

(restart). 

3. Обновление модуля анализа и управления  

Для обновления необходимо произвести следующие действия: 

1. Скопировать в /opt папку «savruscore_<date>». 

2. Переименовать старую папку «savruscore», например в «savruscore_old». 

3. Переименовать новую скопированную папку «savruscore_<date>» в 

«savruscore». 

4. Проверить выставлено ли в файле config/appsettings.json корректное 

значение параметра ch.table источника данных (по умолчанию data). 

5. После обновления компонента или параметров его необходимо перезагрузить 

(restart). 

4. Обновление консоли САВРУС 

Обновление ядра как правило требует установки соответствующего релиза консоли 
САВРУС. Для обновления консоли необходимо загрузить и развернуть соответствующий 
релиз. Для доступности прежних стартовых дашбордов для каждого инстанса необходимо 
перенести файлы конфигурации стартовых дашбордов из предыдущего релиза. 

5. Проверка работоспособности компонентов 

Система САВРУС и её компоненты рассчитаны на беспрерывную работу. В случае 
плановый перезагрузки серверов, где располагаются компоненты, Система автоматически 
продолжит работу в штатном режиме. Для контроля работоспособности компонентов можно 
осуществить ряд контрольных процедур. 

Все процедуры проводятся пользователем с правами root на уровне ОС (где 
установлены соответствующие компоненты). Для проведения контрольных и сервисных 
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процедур необходима организация SSH соединения с компонентами Системы (RDP 
соединения для серверов под управлением ОС Windows, при наличии). 

Проверка работоспособности Агентов осуществляется путём анализа лог-файлов, 
располагающихся в директориях установки агентов – agent*.log. Кастомизация параметров 
Агентов осуществляется с помощью настроечных файлов в директориях установки агентов – 
agent.properties. 

5.1. Модуль сбора и обработки событий 

Для проверки работоспособности Модуль сбора и обработки событий (Inforter) 
выполняется следующая команда: 

systemctl status inforter 

 

Рисунок 16. Проверка статуса работы Inforter 

В случае корректной работы модуля должен быть возвращён результат «Started 
Inforter daemon» 

Дополнительная информация о работе компонента может быть получена из логов – по 
умолчанию логирование обеспечивается в файлы в /opt/inforter/inforter.log.* 

5.2. БД Событий безопасности 

Для проверки работоспособности выполняется следующая команда: 

systemctl status clickhouse-server.service 

В случае корректной работы модуля должен быть возвращён результат active 
(exited), аналогично представленному на рисунке ниже: 

 

Рисунок 17.Проверка статуса работы ClickHouse 
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5.3. БД Служебных настроек 

Для проверки работоспособности выполняется следующая команда: 

systemctl status mariadb.service или systemctl status mysqld.service 

(в зависимости от того, какая БД была установлена и поддерживается ОС) 

В случае корректной работы модуля должен быть возвращён результат active 
(running), аналогично представленному на рисунках ниже: 

 

Рисунок 18. Проверка статуса работы MariaDB 

 

Рисунок 19. Проверка статуса работы MySQL 

5.4. Модуля управления и анализа 

Для проверки работоспособности Модуля управления и анализа (компонента 
управления) выполняется следующая команда: 

systemctl status savruscore 

В случае корректной работы модуля должен быть возвращён результат active 
(running), аналогично представленному на рисунке ниже: 

 

Рисунок 20. Проверка статуса работы SavrusCore 
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Дополнительная информация о работе компонента может быть получена из логов – по 
умолчанию логирование обеспечивается в файлы в /opt/savruscore/logs/*.* 

5.5. Модуля корреляции событий 

Для проверки работоспособности Модуль корреляционной обработки событий 
(Inforter_ce) (в режиме реального времени) выполняется следующая команда: 

systemctl status inforter_ce 

В случае корректной работы модуля должен быть возвращён результат Started 
Inforter CE daemon, аналогично представленному на рисунке ниже: 

 

Рисунок 21. Проверка статуса работы InforterCE 

Дополнительная информация о работе компонента может быть получена из логов – по 
умолчанию логирование обеспечивается в файлы в /opt/inforter_ce/inforter_ce.log.* 

5.6. Модуль ретрокорреляции событий 

Для проверки работоспособности Модуля ретрокорреляции событий, инициирование 
которого осуществляется через штатный планировщик задач ОС выполняется следующая 
команда: 

Crontab -l 
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Наличие соответствующих задач в планировщике и одноименных скриптов в каталогах 
– говорит о наличии настроенного Модуля ретрокорреляции событий. 

Дополнительно можно анализировать работу соответствующих модулей и 
контролировать их состояние через Консоль. Ключевые поля, по которым можно искать 
события: 

• deviceVendor = Savrus AND deviceProduct = Inforter – для контроля 

состояния компонента «Модуль сбора и обработки событий, а также состояния хранилища 

служебных настроек (служебные события); 

• deviceVendor = Savrus AND deviceProduct = InforterCE – для контроля 

состояния компонента «Модуля корреляции» (служебные события); 

• (type =2 OR type =4) AND agentType = correlation – для контроля 

результатов корреляционной обработки событий (в режиме реального времени и в режиме 

постобработки событий соответственно) (результирующие корреляционные события). 
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УПРАВЛЕНИЕ РОЛЯМИ И ПРАВАМИ ДОСТУПА 

Система САВРУС поддерживает ролевую модель доступа к ресурсам системы, для 
управления ролями в меню ресурсов на вкладке «Администрирование» предусмотрен раздел 
«Пользователи». Откроется форма управления ролями. 

1. Создание роли 

Для добавления новой роли в систему необходимо нажать ЛКМ на кнопку «Добавить 
роль»  В открывшемся диалоговом окне следует ввести имя добавляемой роли (см. Рисунок 
20) и нажать кнопку «Сохранить». 

 

Рисунок 22. Диалоговое окно "Имя роли" 

После чего следует предоставить права для доступа к ресурсам (Рисунок 21). Подробное 
описание ресурсов представлено в «Руководстве пользователя САВРУС». После назначения 
прав следует сохранить изменения нажатием на кнопку . 

 

Рисунок 23. Пример предоставления прав 
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2. Редактирование роли 

Для редактирования роли необходимо выбрать её из выпадающего списка и внести 
изменения. После чего сохранить изменения нажатием на кнопку . Чтобы переименовать 
роль следует использовать кнопку . 
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УПРАВЛЕНИЕ ПОЛЬЗОВАТЕЛЯМИ 

Система САВРУС поддерживаем многопользовательский режим работы, для 
управления УЗ пользователей в меню ресурсов на вкладке «Администрирование» 
предусмотрен раздел «Пользователи». Откроется форма управления УЗ пользователей (см. 
Рисунок 21). 

3. Создание УЗ 

Для создания новой УЗ пользователя необходимо в панели слева (под списком 
пользователей) формы управления УЗ пользователей щёлкнуть ЛКМ на кнопку «новый 

пользователь» . В появившейся форме (см. Рисунок 21) необходимо заполнить поля 
перечисленные в таблице  2. 

 
Рисунок 24. Форма создания нового пользователя 

При работе с пользователями определяются следующие параметры. 
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Таблица 2. Поля окна создания нового пользователя 

Название поля Описание Примечание 

ФИО ФИО пользователя – владельца УЗ  

Логин Логин создаваемой УЗ пользователя  

Пароль Пароль создаваемой УЗ пользователя  

Активный Признак активности УЗ пользователя Используется в целях временной 
блокировки УЗ пользователя в 
системе 

E-mail Электронная почта владельца УЗ 
пользователя 

 

Удалён Признак удаления УЗ пользователя Используется в случае удаления УЗ 
пользователя из системы 

Роль Роль создаваемой УЗ пользователя По умолчанию в системе 
используется 2 роли 
«Администратор» и «Пользователь». 
При необходимости можно добавить 
новые роли подробнее см. раздел 
«Управление ролями и правами 
доступа» 

Должен сменить 
пароль 

Признак необходимости смены 
пароля при первичном входе в 
Систему 

 

Показывать 
удалённые ресурсы 

Признак возможности УЗ 
пользователя управлять удалёнными 
ресурсами 

Рекомендуется только для 
авторизованных пользователей 
Системы 

Доменная 
аутентификация 

Признак необходимости входа в 
систему с помощью доменной 
аутентификации 

 

Фильтр 
пользователя 

Выбор фильтра для разделения 
доступа к ресурсам системы 

 

4. Внесение изменений в УЗ 

Для редактирования УЗ пользователя необходимо выбрать её и перейти в режим 

редактирования, нажав на переключатель  В основном окне 
отобразятся параметры УЗ, которые можно будет скорректировать. Для применения 
изменений необходимо нажать кнопку «Изменить». Возможна опция удаления УЗ 
пользователя из Системы (кнопка «Удалить» ), для этого предварительно необходимо 
удалить или перенести ресурсы УЗ удаляемого профиля. 
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5. Мониторинг пользователей в системе 

Для мониторинга пользователей в системе следует в меню ресурсов на вкладке 
«Администрирование» выбрать раздел «Пользователи». В правой части окна располагается 
раздел для отслеживания залогиненных пользователей в системе. Откроется форма 
управления УЗ пользователей (см. Рисунок 23). Для отключения пользователя необходимо 
нажать по нему ПКМ и в контекстном меню выбрать пункт «отключить». 

 

 

Рисунок 25. Залогиненные пользователи 
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РЕКОМЕНДАЦИИ ПРИ СБОЯХ В РАБОТЕ СИСТЕМЫ 

Шаги при сбоях в работе Системы 

 

Сбои в работе Системы могут быть трех видов: 

• ошибки – возможные сбои в Системе, не приводящие к останову работы 
системы и ее компонентов; 

• некритичные сбои – ошибки, приводящие к закрытию консоли (но не 
препятствующие повторному ее запуску) или останову/некорректной работе ресурсов 
консоли; 

• критичные сбои – ошибки, приводящие к нарушению работы компонентов, 
или нарушениям в получении событий от коннекторов. 

В случае возникновения ошибок необходимо следовать всплывающим контекстным 
подсказкам или следовать рекомендациям сопроводительных к Системе документов. При 
наличии вопросов, можете обратиться в службу поддержки производителя. 

В случае возникновения сбоев – рекомендуется обратиться в службу поддержки 
производителя, быть готовым предоставить необходимые системные журналы и следовать 
инструкциям настоящего руководства. 
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